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Die Nutzung dieser Prasentation wurde uns vom Rechteinhaber
ausschliellich fur das Azubi Bootcamp und deren Teilnehmer
genehmigt. Jede weiterreichende Nutzung ist untersagt und
erfordert die Genehmigung des Rechteinhabers.

Informationen findet Ihr unter:

https://www.gdd.de/gdd-arbeitshilfen/mitarbeiterschulung

R
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Einfuhrung
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Einfiihrung

DATENSCHUTZ IST EIN
GRUNDRECHTSSCHUTZ

In der EU
= Art. 8 der EU-Grundrechtecharta:
,Schutz personenbezogener Daten”

In Deutschland

= Recht auf informationelle
Selbstbestimmung

Schutz der Daten
= Datenschutz = |T-Sicherheit

o
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Einfiihrung

Jeder Mensch
soll grundsatzlich selbst uber die
Preisgabe und Verwendung

seiner personlichen Daten bestimmen.

Volkszahlungsurteil, 1983
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Einfiihrung

DER UMGANG MIT PERSONENBEZOGENEN
DATEN WIRD DURCH DAS
DATENSCHUTZRECHT GEREGELT

= Es kommt zur Anwendung, wenn
Sie Daten bearbeiten, die
einem Menschen zugeordnet
werden konnen.

= Daten von juristischen Personen,
Vereinen, Verbanden etc.
sind durch das Datenschutzrecht
nicht geschutzt.

...bilden die Grundlagen des Datenschutzes.

R
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Einfuhrung

DATENSCHUTZ IM
UBERBLICK
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SCHUTZ VON
PERSONENBEZOGENEN
DATEN

\,\f
SELgsTKONTRC

Der Staat

r

Das Unternehmen




Personenbezogene Daten

PERSONENBEZOGENE
DATEN Was ist damit gemeint?

A

Y

(

o0
Einfuhrung in den Datenschutz | Seite 9 DATA?ENTEXT



Personenbezogene Daten

sind alle
Angaben, die sich auf eine identifizierte oder aber
auch nur identifizierbare Person beziehen.

Beispiele o %
ADRI ' ARBEITSVERHALTEN

PERSONALNUMMER
ARBEITSERGEBNISSE
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Personenbezogene Daten

Ist eine Person,
wenn sich ihre Identitat direkt aus dem
Datum selbst ergibt.

) <
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Personenbezogene Daten

wird eine Person,
wenn ihre |dentitat durch die Kombination des
Datums mit einer anderen Information
feststellbar wird.

IP-Adresse

| ;i' )}  Abgleich mit
Providerdaten
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Personenbezogene Daten

Weitaus strengere Regeln gibt es fur den Umgang
mit sogenannten besonderen Kategorien

personenbezogener Daten, da diese besonders
schutzenswert sind.

Rassische oder
ethnische Herkunft

Sexualleben/ Politische

sexuelle Orientierung Meinungen

BESONDERS
Gesundheits- SENSIWE DATEN

daten

Religiose oder
weltanschauliche

> . Uberzeugung
...
ifh

Biometrische
Daten

Gewerkschafts-
zugehorigkeit
Genetische
Daten
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lhre Pflichten

IHRE PFLICHTEN

Was mussen Sie beachten?
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|
{
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lhre Pflichten

DATENSCHUTZ = AUFGABE DES o
GESAMTEN UNTERNEHMENS P

ﬁ

GESCHAFTSFUHRUNG
tragt Verantwortung
DATENSCHUTZ-
BEAUFTRAGTER
Delegiert
wm]g”hﬁ&i
A"be!tsa " ‘
" und Befunw?'suﬂgen
FUHRUNGSKRAFT Gnisse MITARBEITER
setzt Regelungen zum Q-. schiitzt Daten vor
Datenschutz um

unbefugtem Zugriff

)
(O
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SPEZIELLE PFLICHTEN
ALS MITARBEITER (AGENDA)

1. Vertraulicher Umgang
2. Aufgabenkonformer Umgang

3. Sicherer Umgang
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Vertraulicher Umgang

= Der Umgang mit personenbezogenen
Daten darf nur zur Aufgabenerfullung
(Weisungen des Arbeitgebers) erfolgen —
insbesondere konkretisiert durch
Richtlinien und Arbeitsanweisungen

= Uber die Informationen und personen-
bezogener Daten ist — auch auf3erhalb
des Arbeitsverhaltnisses — Vertraulichkeit
zu wahren
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Aufgabenkonformer Umgang

BEISPIELE FUR DEN UMGANG
MIT DEN DATEN IN DER PRAXIS:

»Leben” wrod*
Verwendung Vernichtung
Nutzen, z. B.: Weitergeben / Archivieren, z.B.

» Speicherung Offenlegung z. B. z.B.: ®» [ Gschen

» Organisation durch: » Einschrankung » Vernichtung

® Ordnen » Ubermittlung » Sperrung

» Anpassung » V\erbreitung

» Veranderung » andere Form der

» Verwendung Bereitstellung

» Abgleich aflin,

» Verkniipfung ll. W

Jede Verwendung personenbezogener Daten,

z.B. zur Korrespondenz mit dem Betroffenen, Duplizieren,
Kopieren, Auswertungen, zur Information des Betroffenen
uber das Vorhandensein der Daten

o
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Aufgabenkonformer Umgang

DAS DATENSCHUTZRECHT verbietet grundsatzlich
den Umgang mit personenbezogenen Daten, erlaubt
diese aber unter bestimmten Voraussetzungen (Verbot
mit Erlaubnisvorbehalt).

DATENUMGANG ist nur zulassig, wenn er ...

durch das Datenschutzrecht selbst ...
Beispiel: Zur Durchfuhrung eines Vertrages

oder durch eine besondere Rechtsvorschrift ...
Beispiel: Steuern, Abgaben

oder durch die Einwilligung des Betroffenen ...
Beispiel: Einverstandniserklarung zur Datennutzung

... erlaubt und dem Betroffenen transparent gemacht wird.

o
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Sicherer Umgang

Geben Sie unbefugt keine Informationen an Dritte weiter.

Bleiben Sie verschwiegen bezuglich der Informationen und
Angelegenheiten des Unternehmens, die Ihnen im Rahmen
lhrer Tatigkeit zur Kenntnis gelangen.

Beachten sie die Weisungen des Verantwortlichen

ABMELDUNG
AM SYSTEM SICHERE UBER-
bei Abwesenheit MITTLUNG VON
CLEAN DESK vom Arbeitsplatz _is E-MAILS
fur Datensicherheit {7} SICHTSCHUTZAM immer mit Ver-
und Vertraulichkeit N BILDSCHIRM schlUsselung B
; vor dem unbefugten
AUSKUNFTE AM Einblick schitzen
TELEFON
o Vorsicht geboten, OFFNEN VON
! kritisch prufen E-MAIL
Yv/l Vorsicht vor Viren,
;‘:E und Trojanern
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Schutz der Daten

B SCHUTZ DER DATEN

P N
Wie konnen Sie ihn gewahrleisten?
). JA 2 9

)
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Schutz der Daten

WAHREND IHRER TAGLICHEN ARBEIT
KONNEN SIE VIEL FUR DEN DATENSCHUTZ TUN:

Geben Sie niemals Ihre Benutzerkennung weiter!
Schliel3en Sie Raume, die langer unbesetzt sind ab!

Sperren Sie lhren Arbeitsplatzrechner durch ,Strg-Alt-Entf*! 9
Verwenden Sie sichere Passworter!

Verwahren Sie Daten, Datentrager und Ausdrucke stets sicher! a

Shreddern Sie nicht mehr benotigte Dokumente! o
Verwehren Sie Unbefugten Einsicht in die vertraulichen

Unterlagen! __ '
Clean Desk Prinzip: Aufraumen und Abschlief3en! @

= Achten Sie besonders auf die Wahrung der Vertraulichkeit beim

Einsatz mobiler Gerate wie Smartphone, Notebook oder Tablets!

= Melden Sie unverzuglich den Verlust personenbezogener h
Daten, z. B. wenn Sie mobile Gerate oder Speicher wie USB-

Sticks verlieren!

= Machen Sie sich mit den Regelungen zu Datenschutz und IT-
Sicherheit im Unternehmen und in ihrem Fachbereich vertraut!

2 3 » 2 3 3 2

R
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Unternehmensrichtlinien

UNTERNEHMENSRICHTLINIEN

Besonderheiten unseres Unternehmens

e

o
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Unternehmensrichtlinien

[Hier bitte die eigenen Organisationsregeln zum
Datenschutz einfugen]

)
Einfiihrung in den Datenschutz | Seite 24 [ oarakoTEXT



Rechte des Betroffenen

Welche Rechte hat er?

~
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Rechte des Betroffenen

Diejenige naturliche Person, deren
Daten verarbeitet werden, bezeichnet
das Gesetz als

Betroffene konnen beispielsweise der

Mitarbeiter, der Kunde oder Ansprechpartner

eines Firmenkunden sein. Den Betroffenen ™
raumt der Datenschutz Rechte ein. i
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Rechte des Betroffenen

TRANSPARENZPFLICHTEN
DES UNTERNEHMENS

INFORMATIONSPFLICHTEN
Bereits bei der Datenerhebung
- Bl muss das Unternehmen die

\ betroffene Person Uber die
Verarbeitung und alle ihre
Rechte Informieren.

|

BENACHRICHTIGUNG
Bei Datenanforderung
uber die betroffene
Person durch Dritte.

AUSKUNFT

Verpflichtung zur Auskunft tber
die gespeicherten Daten, deren
Herkunft und Empfanger.

)
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Rechte des Betroffenen

Informationspflicht

™ i
BETROFFENER T UNTERNEHMEN

(
| P

Auskunftsrecht
Inhalt insbesondere: Beachten Sie, wenn Betroffene
ihre Rechte geltend machen:

= Daten/-kategorien
= Zwecke und Rechtsgrundlage = Nehmen Sie den Wunsch auf.
= Berechtigte Interessen im Falle einer = Versuchen Sie zu ergrunden,

Interessenabwagung was der Betroffene tatsachlich
= Empfanger, falls Daten Ubermittelt werden mochte.
= Ubermittlung in Drittlander = Geben Sie den Wunsch
= Dauer der Speicherung unverzuglich an die betrieblich
= Betroffenenrechte zur Bearbeitung vorgesehenen
= Kontaktdaten Stellen weiter.

00
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Rechte des Betroffenen

. : . ~
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Rechte des Betroffenen

DATENPANNEN @ Art. 33, 34 DS-GVO

Vernichtung* Verlust® Veranderung* unbefugte Offenlegung®

*(von personenbezogenen Daten)

UNVERZUGLICHE MELDUNG
AN BETRIEBLICHE MELDESTELLE

Je nach Risiko fur die Rechte
und Freiheiten der Betroffenen

)2

Meldung an Aufsichtsbehorden
Unverziigliche Meldung innerhalb von 72 Stunden

an Betroffene

o
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Sanktionen

SANKTIONEN

Womit mussen Sie rechnen, wenn Sie
gegen Vorgaben des Datenschutzes verstol3en?
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Mogliche Sanktionen gegeniiber Beschaftigten

Als Tater eines als Als Tater eines als
Ordnl._mg_smdrlgkelt \ ¢ GEGEN pye / Straftat sanktionierten
sanktionierten 066 O VerstolRes

VerstolRes o

Arbeitsrechtliche Haftung sowohl der

Konsequenzen betroffenen Person als
(Abmahnung, auch dem Arbeitgeber
Kundigung) gegenuber

)
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Mogliche Sanktionen gegeniiber dem Unternehmen

RECHTSWEGE

= Beschwerde bei
Aufsichtsbehorde

» Gerichtsverfahren
gegen Aufsichtsbehorde

= Gerichtsverfahren
gegen Verantwortlichen/
Auftragsverarbeiter
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VERTRETUNG

» Vertretung des
Betroffenen durch
einen Verband

» \Verbandsklagerecht

SANKTIONEN
= Schadensersatz

= BuBgeld bis zu
20.000.000 € oder 4% des
weltweiten Jahres-
umsatzes, je nach dem,
welcher Betrag hoher ist

= Strafe

[omc [



Der Datenschutzbeauftragte

DER DATENSCHUTZ-
BEAUFTRAGTE

Ihr Ansprechpartner im Unternehmen!

&

)
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Der Datenschutzbeauftragte

DER DATENSCHUTZBEAUFTRAGTE ...

= (berwacht die Einhaltung des Datenschutzrechts

= berat und unterrichtet Geschaftsfuhrung und Mitarbeiter
bei Fragen, die den Datenschutz betreffen

= unterliegt der Verschwiegenheitspflicht

= hat das Recht, sich in Zweifelsfallen an die
Aufsichtsbehorde zu wenden

Bei Fragen zum Thema Datenschutz
oder in Zweifelsfallen wenden Sie sich bitte
an lhren Datenschutzbeauftragten

)

)
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Fit fir den Datenschutz?

FIT FUR DEN DATENSCHUTZ?

o
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Fit fiir den Datenschutz?

Welches Gesetz regelt den Umgang mit
personenbezogenen Daten von Menschen?

Die Datenschutzgrundverordnung (DS-GVO)

Das Burgerliche Gesetzbuch (BGB)

Das Strafgesetzbuch (StGB) \

Das Bundesdatenschutzgesetz (BDSG) .
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Fit fiir den Datenschutz?

Was will das Datenschutzrecht schutzen?

Vertrauliche Unternehmensinformationen

Personlichkeitsrechte von Menschen

Staatsgeheimnisse

~
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Fit fiir den Datenschutz?

Was ist kein personenbezogenes Datum?

Arbeitslosenquote

Schuhgrole

Kreditkartennummer
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Fit fiir den Datenschutz?

Was ist eine besondere Art eines
personenbezogenen Datums?

Kreditkartennummer

Verdienstbescheinigung

Gewerkschaftszugehorigkeit
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Fit fir den Datenschutz?

Was konnen Sie personlich tun,
um Daten zu schutzen?

Nur sichere Passworter verwenden

Unbefugten die Einsichtnahme verwehren

Nicht mehr bendtigte Dokumente shreddern
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Fit fiir den Datenschutz?

Bis zu welcher Hohe kann ein Buligeld bei
unbefugter Datenerhebung verhangt werden?

200.000 €

20.000.000 €

250.000 €

-
@
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Fit fiir den Datenschutz?

Wer beantwortet im Unternehmen meine
Fragen den Datenschutz betreffend?

Die Datenschutzaufsichtsbehorde

Die Geschaftsfihrung

Der Datenschutzbeauftragte

~
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VIELEN DANK FUR
IHRE AUFMERKSAMKEIT!

Haben Sie Fragen?

o ' o
s g
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